> PulPal

XSZINS

Saytda 6danis etmak liglin PulPal-dan hazir hall

PulPal sistemi Sizin tetbigde 6danis imkanlarinin inteqrasiyasina imkan verir. Sizin platformaya
lazim olan diiymani alave etmak Uglin saticinin ayarlanmasini hayata kegirmak lazimdir.

isaralor

[DEPRECATED] Galacak yenilanmalerin birinds silinacak
kéhnalmis parametr

Test vo istehsal mubhitlori

PulPal sistemi size integrasiya olunmus elementlari yoxlamaq tg¢un test muhiti teqdim edir. Test
mahitine giris parametrlari siza elektron pogt vasitasile taqdim edilacek; istehsal mihitinda
hesabiniz miqavile baglanandan sonra yaradilacaq.

Satici kabinetina link (test muhiti)

https://merchant-dev.pulpal.az

Satici kabinetina link (istehsal miihiti)

https://merchant.pulpal.az



https://merchant-dev.pulpal.az/
https://merchant-dev.pulpal.az/

Menyu (avatar) > Sirkatin profili
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Menyu
2. Saticinin ID nomrasi

“Sirkatin profili” boliminde “Ayarlar” tabini segin.
Bu tabda asagidaki parametrlari gdstarmak vacibdir:
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Parametrlar

Tosvir

Delivery URL

Ugurla hayata kegcirilmis 6danis hagqinda
Sizin xidmati melumatlandirmagq lgln istifade




olunur. Bu API sizin servisinizda yaradilir.

Redirect URL

Ugurlu 6édenisdan sonra istifadagini lazimi
yera yénlandirmak Ugln istifads olunur

Key

imza Gclin acar, satici terafinden teqdim edilir

Salt

Saticinin yoxlanmasi Gglin “duz”, satici teyin
edir

Sorgularin tasviri

[POST] Delivery

[JSON] Sorgunun mazmunu va verilanlarin novleri

Price: Int32

Mdusteridan alinmis mablag (qapikla)

ProductType: Int32

Mahsul névi (3 - mahsul, 4 - tekrar
Oddanilmasi mumkun olan mahsul ve ya
xidmat)

Externalld: String

Mahsulun Sizin sistemdaki ID nomrasi

Repeatable: Boolean

Verilmis Externalld Uzra bir defedan ¢ox
6denis etmayin mimkin olub-olmamasi

Debt: Int32

Xidmet Uzra borc (mahsul Gzre borc hamiga
sifira barabardir)

Amount: Int32

Maehsulun sayi (xidmet Ggun hamige sifira
barabaerdir)

ProviderType: Int32

Odama Gsulun névi:

0 -- nagd,
1 -- bank karti,
2 -- taksit karti,

1000 -- xUsusi nov

PaymentAttempt: String

Odenisin unikal ID nédmrosi

UserData: String

Blave malumat (bax: Mehsul strukturu email
paramettri)

Gozlenilan cavablar

Ugur

200 OK




imza sohfi 401 Unauthorized

Sorgdu sahfi 400 Bad Request

[ GET] Redirect

Externalld: string Maohsulun Sizin sistemdaki ID némrasi

Status: string Odenisin statusu:

success - ugurlu 6denis olan halda,
error - sahv bas veran halda,

canceled - istifadegi terafdan 6danis lagv
olundugu halda

Delivery sorgusu imzasinin bashgi

Nonce Her sorguda giymati bir vahid artan bir istifadslik reqem (start giymati
0-dir)
Signature imza asagidaki algoritmle hesablanir:

1. Setrin hesablanmasi S = URL + Nonce + RequestBody

2. Key agari ila olan S satri Gzerinde isloyan HMAC-SHA256
has-funksiyasinin naticesi kimi baytlar massivi H-in
hesablanmasi

3. Baytlar massivi H-in Base64 tasavvirunda hesablanmasi

4. DIQQOT! RequestBody -- sorgunun satir formasinda emal
olunmamis mazmunudur; agar siz JSON-parserdon istifade
edirsiniz va RequestBody-ni obyektin serializasiyasindan slde
edirsiz, imzanin daqiq hesablanmasina zemanat verilmir

imza naye lazimdir

Sorgu imzasinin satici terefinden yoxlaniimasi sorgunun PulPal terafinden gelib-galmadiyini
yoxlamaga imkan verir. Bu vasite ile magazani édenis prosesindan kenar mahdudiyyatsiz
sayda mahsul almaq Ugun edilan hiicumlardan gorumaq olur. Digqgat! Metodlarin imzalarinin
yoxlanisini hayata kegirmayan xidmatlar istehsal-makanina (production-makanina)
buraxiimayacaq!

Qeydlar

Externalld sahssi mahsulun Sizin sistemds identifikasiya olunmasi Ggln istifade olunur.




Bu o demakdir ki, bu sahaya, masal li¢ln, sifarisin ID nOmrasini ve ya satici terafdse aldo
olunan meahsulun ve alicinin identifikasiyasi Ugun istenilan digar informasiyani daxil etmak
olar.

imzanin tarkibinin izahi

URL Sorgdu goéndarilen URL
Nonce Nonce basligina bax
RequestBody Satr formasinda sorgunun JSON mazmunu

Diqgat! Redirect metodu yalniz 6danigin bu ve ya diger status alde etmasi barada bildiris
gbndarmakle Sizin tatbigin frontendi tigclin kémakgi olur. Verilanlor bazasina butin deayisikliklori
va korrektivleri yalniz Delivery vasitasile etmak lazimdir!

Muvafiq strukturu PulPal sistemina iki formatdan birinda 6tirmek mimkundur:

Sorgu satrlarinin parametrlarinin formati (QueryString)

Test miihit Gglin link

https://pay-dev.pulpal.az/payment?{parameters}

istehsal miihiti iigiin link

https://pay.pulpal.az/payment?{parameters}

{parameters} — sordu satrlerinin parametrlori kimi génderilon PaymentData strukturunun
sahaleridir.

Parametrin adi Parametrin dayari

merchantId PulPal sisteminda saticinin ID nOmrasi
(asagidaki geyde bax)

productUniqueCode Unikal kod
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price

Mahsulun giymati

price_PROVIDER

Taksit ddanisi Ggln slave giymat*

customMerchantName Saticinin ekranda ks olunan adi*

externalld Mahsulun Sizin sistemdaki ID némrasi

repeatable Verilmis Externalld Uzra bir defedan ¢ox
o6danis etmayin mimkiin olub olmamasi

name_az Mahsulun azarbaycanca adi

name_ru Mahsulun rusca adi

name_en Mahsulun ingilisce adi

description_az

Mahsulun azsrbaycanca tesviri

description_ru

Mahsulun rusca tasviri

description_en

Maehsulun ingilisca tasviri

email

Odayicinin e-maili
Bu xanani External ID avezine istifade
etmak olmaz!

[DEPRECATED] signature

“Duz” vasitesile asagidaki format Gzra
yaradilmis imza:

Signature = SHA1(merchantId +
externalld + fromEpoch + salt)
Burada + - satrlarin bir-birina baglanmasidir
fromEpoch - 1 yanvar 1970-ci ilden (UNIX
doévrindan) indiyadak olan millisaniyalarin
300000-s bolinmasinin tam hissasi

signature2

“Duz” vasitesile agagidaki format tGzre
yaradilmis imza:

Signature = SHA1(name_en +
name_az + name_ru +
description_en + description_az +
description_ru + merchantId +
externalld + price + fromEpoch +
Salt)

Burada + - satrlarin bir-birina baglanmasidir
fromEpoch - 1 yanvar 1970-ci ilden (UNIX
dévrindan) indiyadak olan millisaniyalerin
300000-8 bolunmasinin tam hissasi




* “Odenis” > “Taksit kartlari ile ddenis” bélimiine bax
** “Odanis sahifesinds dayisiklik” > “Saticinin adinin dayisdirilmasi” bélimiine bax

imza naye lazimdir?

Sorgu imzasinin PulPal terafindan yoxlaniimasi bize sorgunun satici terafindan
golib-galmadiyini yoxlamaga imkan verir. Salt parametri verilibsa bu saha vacibdir!

merchantId-nin doeyari test mihitde ve istehsal mihitinds farqlidir!

Linkin nUmunasi

https://pay-dev.pulpal.az
/payment?merchantId=180&price=200&name_az=az&name_ru=ru&name_en=en&
description_az=az&description_ru=ru&description_en=en&externalld=44557

Sordunun bitin parametrlori 6ziinde camlasdirmasi vacib deyil.

e productUniqueCode, sahasinin dayari tayin edilibsa, bitlin diger sahalerin dayarleri
ignor edilir.

e Bu sahanin dayari tayin edilmadiyi halda PulPal sisteminda digar sahalarin dayarlarina
uygun olaraqg yeni mahsulun geydiyyati hayata kegirilir.

e externalld sahsasi mahsulun Sizin sistemdas identifikasiya olunmasi Gglin istifade
olunur. Bu o demakdir ki, bu sahaya, masal Ugun, sifarigin ID nédmrasini ve ya satici
torafda alde olunan mehsulun ve alicinin identifikasiyasi tg¢ln isteniloen digar
informasiyani daxil etmak olar.

e PulPal sisteminda geyd olunmus externalld ile mahsul geydiyyatdan kegibsa, o
zaman strukturun digar sahaleri Gzre onun yenilonmasi bas verir.

[DEPRECATED] Base64 formati

Test miihiti Gglin link

https://pay-dev.pulpal.az/payment?paymentdata=PaymentData

istehsal miihiti iigiin link

https://pay.pulpal.az/payment?paymentdata=PaymentData
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PaymentData — Mahsul strukturunun JSON-obyektinin serializasiyasi vasitasile alinan ve
ona encodeURI amaliyyati tetbiq edilon Base64 formatinda satrdir.

Moahsul strukturu

Ad va nov

Dayar

merchantId: number

PulPal sisteminda saticinin ID nOmrasi
(asagidaki qgeyde bax)

productUniqueCode: string

Unikal kod

price: number

Msahsulun giymati

additionalPrices: json

Taksit 6danisleri t¢lin formata uygun olaraq
alava qiymatler: *

{
}

"PROVIDER" : 1

customMerchantName: string

Saticinin ekranda aks olunan adi*

externalld: string

Mahsulun sizin sistemdaki ID ndmrasi

name: json

Asagidaki formata uygun olaraq mahsulun G¢
dilde adi

" az n : " v n ,
" ru n : " e n ,
“" en n : " n

description: json

Asagidaki formata uygun olaraq mahsulun (g
dilde tosviri

" az n : " v n ,
[ ru n : " v n ,
" en n : " n

[DEPRECATED] signature: string

“Duz” vasitesile asagidaki format Gzra
yaradilmis imza:

Signature = SHA1(MerchantId +
Externalld + FromEpoch + Salt)
Burada + - setrlerin bir-birine baglanmasidir
FromEpoch - 1 yanvar 1970-ci ilden (UNIX



https://developer.mozilla.org/ru/docs/Web/JavaScript/Reference/Global_Objects/encodeURI

doévrinden) indiyadak olan millisaniyalerin
300000-s boélinmasinin tam hissasi

signature2 “Duz” vasitesile asagidaki format Gzra
yaradilmis imza:

Signature = SHA1(name_en +
name_az + name_ru +
description_en + description_az +
description_ru + merchantId +
externalld + price + fromEpoch +
Salt)

Burada + - setrlerin bir-birine baglanmasidir
fromEpoch - 1 yanvar 1970-ci ilden (UNIX
doévrindan) indiyadak olan millisaniyalarin
300000-s bolinmasinin tam hissasi

* “Odanig” > “Taksit kartlari ils 6danis” boliimiins bax
** “Odanis sahifesinde dayisiklik” > “Saticinin adinin dayisdirilmasi” bdlimiine bax

imza naye lazimdir?

Sordu imzasinin PulPal taraefindan yoxlaniimasi bize sorgunun satici terafinden
golib-galmadiyini yoxlamaga imkan verir. Bu saha yalniz Salt parametri qeyd edildiyi
zaman vacibdir!

merchantId-nin dayari test mihitde ve istehsal muhitinds farqlidir!

PaymentData strukturunun geyd edilmis bitlin parametrleri 6zinds cemlasdirmasi vacib
deyil.

e productUniqueCode, sahasinin dayari tayin edilibsa, bitlin diger sahalerin dayarleri
ignor edilir.

e Bu sahanin dayari tayin edilmadiyi halda PulPal sisteminda digar sahalarin dayarlarine
uygun olaraqg yeni mahsulun geydiyyati hayata kegirilir.

e externalld sahasi mahsulun Sizin sistemdas identifikasiya olunmasi Gglin istifade
olunur. Bu o demakdir ki, bu sahaya, masal Ugun, sifarigin ID ndmrasini va ya satici
torafda alde olunan meahsulun ve alicinin identifikasiyasi tg¢uln isteniloen digar
informasiyani daxil etmak olar.

e PulPal sisteminda geyd olunmus externalld ile mahsul geydiyyatdan kegibsa, o
zaman strukturun digar sahaleri Gzre onun yenilonmasi bas verir.



Odenis

Miisteri dilymaye basdigi zaman “Odenis” panceresini géracak.
“Odenis” pancerasinde istifadegi mehsul {iglin ya onlayn ddenis eds biler, ya da terminal
sobakasi vasitasile 6danis etmak Uglin lazimi malumatlari alde ede biler.

Onlayn 6danisi test etmak li¢giin malumatlar

PAN 4169741370562587

ExpDate 01/22

Cvv2 544

Test mihitinds ddanis yalniz yuxarida geyd edilmis verilanlarle mimkundur.

Olave olaraq pancerads sistema daxil olmaq ve ya sistemda qeydiyyatdan kegmak Uglin imkan
verilacek (n6vbati skringota bax).
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Umumiyyatle, édenis prosesi ndvbati marhaslelerden ibaratdir:
1) lstifadeci servisinizde yerlosdirilimis link vasitesilo PulPal sistemina kegir



2) PulPal sistemi vasitasile ya onlayn 6danis eds, ya unikal kodunu alds edib, terminal

sebokalari vasitasile 6danis kegira biler
a) Onlayn 6danis kecirdiyinden sonra, istifadeci Redirect URL linkina
yoénlandirilacak.

3) Redirect URL linkine yonlandirildikdan sonra ve ya terminal vasitasilo 6denis kegirandan
sonra, PulPal sisteminda édanisin emali prosesi baglanir. Emalin ugurlu naticesi ila
bitirdikden sonra, yuxarida gdsterilon parametrlar ilo PulPal sizin servisinizdaki
Delivery API-nin sorgusunu c¢agirir.

Taksit kartlari ila 6danig

PulPal taksit kartlari ilo 6denis etmak imkani verir. Asagida PROVIDER parametrinin gabul eds
bilacayi giymatlarin siyahisi aks olunub.

KapitalBank BirKart

PROVIDER parametrinin giymati Mlddat
birkart2 2 ay
birkart3 3 ay
birkarté 6 ay
birkart9 9 ay
birkart12 12 ay
birkart18 18 ay

Bank of Baku BolKart

PROVIDER parametrinin giymati Mlddat
bolkart1 1 ay
bolkart3 3 ay
bolkarté 6 ay

bolkart12 12 ay




Sorgu satrlarinin parametrlarinin formati "Mahsul" strukturu li¢lin nimuna
tiglin niimuna

price_bolkart6=1600 {

"additionalPrices": {
"bolkart6": 100
}

Odanis sahifssinds dayisiklik

Sahifenin dilinin dayisdiriimasi

Default olaraq 6danis sahifasinin dili brauzerin ayarlari asasinda muayyan edilir. Lakin
istifadacinin ayarlarini nazare almayaraq 6danis sahifasini desteklanan Ug¢ dildan birinde etmak
zorurati yarandigda az, ru, en dayarlarindan birini gabul eden 1lang parametrinden istifade
etmak tdvsiya olunur. Asadida 1lang parametrile olan linklerin nimunalari gosterilib:

Sorgu satri parametrlarinin formati

Test miihiti tigiin link

https://pay-dev.pulpal.az/payment?lang=az&{parameters}

istehsal miihiti Gigiin link

https://pay.pulpal.az/payment?lang=az&{parameters}

Base64 format

Test miihiti tgin link

https://pay-dev.pulpal.az/payment?lang=az&paymentdata=PaymentData

istehsal miihiti Gigiin link
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Istifade olunmayan dillerin sondirilmasi

Qeyd edsk ki, istifads olunmayan dillari séndirmak olar. Bu halda, 6dema sahifesi ancaq
secilmis dillerda gosterilacak.

Menyu (avatar) > Sirkatin profili

“Sirkatin profili” béliminda “Dillar” tabini segin.

osas malumatlan Hiiquqi sanadlar Texniki sanadlar Ayarlar Dillar

v| Azerbaycan
¥ Pycckui

¥ English

Saticinin adinin dayisdiriimasi

customMerchantName parametri saticiya geydiyyat zamani gdstarilan ad avazina 6danis
sehifasinde oks olunacaq adinin tayin edilmasina imkan verir. PulPal bu adi yadda saxlayir, bu
da muxtalif adlarla edilon ddanigleri bir-birinden ayirmaga imkan yaradir.

Diqggstiniza ¢atdiririq ki, Base64 formatindan istifade edildikda bu parametr “Mahsul”
strukturunun tarkib hissesidir.

Biitiin texniki suallarla bagh bu e-maile miiraciat eda bilarsiniz: noc@pulpal.az
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